Musdienu aktualitates kiberdrosiba

E-pasta sifrésana

Mg.sc.ing. Nauris Paulins

e-pasts: nauris.paulins@zpr.gov.lv
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73 e fizisko personu datu aizsardzibas likums; Z
E  Valsts informacijas sistemu likums;
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Informacijas atklatibas likums;
Informacijas sabiedribas pakalpojumu likums;
Informacijas tehnologiju drosibas likums.
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Drosibas nodrosinasana iesaistiti visi uznémuma darbinieki. Kapéc?

e Darbiniekiem ir pieejama informacija:
* Gramatvedim — finansu informacija
e Juristam — ligumi, iepirkumi
e |IT darbiniekiem — paroles, tikla konfiguracija,
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Darbiniekus biezi izmanto ka vieno no kédes posmiem uzbrukuma

Svarigi ir ne tikai ka lieto IT resursus ne tikai iestadé, bet ari arpus tas

Interneta ielikto nav tik viegli iznemt: https://web-beta.archive.org/web/
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" Informaciias alzsaraziba:

Informacija - ir zina vai zinu kopums jebkura tehniski iespéjama fiksésanas, uzglabasanas vai nodosanas veida”.

Dati - informacija, kas materializéta uz tada datu nes€ja, ko spéj apstradat dators vai cita datortehnika”
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Informacijas aizsardziba:
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Parvaldibas procediiras un tehnologiju kopums, kas nodrosina
korektas informacijas pieejamibu
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E. Vienmér pastavosa dilemma

Drosiba
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Funkcionalitate Vienkarsiba
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Pamatprincipi:

' Més pienemam Iémumus un veicam darbibas vadoties péc tas informacijas, kas mums ir pieejama un zinama.
Tapéc mums ir jarupéjas, lai informacija butu patiesa un kvalitativa.

'/

il

Informacijas piederibas nodroSinasana tas ipaSniekam un
slepenibas nodroSinasana pret nesankcionétu atklaSanu

Konfidencialitate
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I nt r - t — t Informacijas veseluma, precizitates un pareizuma
eg I'tale nodrosSinasana atbilstosi biznesa vajadzibam
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Informacijas saglabasana un uzturésana, lai ta butu pieejama
istaja laika un i1staja vieta
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', Svarigi ir zinat ka aizsargaties, bet vel a
£ svarigak ir zinat ko aizsargat! B
.| . - - . —
% Tapec vienlidz svarigas ir: =
~~ e Tehniska aizsardziba: Programmatiras un tehnisko resursu izmantosana, lai aizsargatu savus informacijas =
! resursus un sistémas 5
° Logiské aizsardziba: Biznesa procesi un proceduras, kas nodrosina korektu informacijas aizsardzibas §
planoSanu un organizésanu un nodrosSinasanu :ﬁ
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Analizejamun .
cejal NMosakam riskus
novertéjam

Noverojam un Veicam
reagejam pretpasakumus
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e IT Drosibas incidents ir tads cilveka izraisits notikums, kura rezultata
tiek vai var tikt nodarits kaitéjums (neparedzéts lietojums, servisa
atteikums, datu noplude, uzticamiba vai integritates zudums...) tiklam,
datoram, lietojumprogrammai vai datiem.

Informacijas tehnologiju drosibas likums:
* Informacijas tehnologiju drosibas incidents (turpmak — droSibas incidents) ir kaitigs notikums vai
nodarijums, kura rezultata tiek apdraudéta informacijas tehnologiju integritate, pieejamiba vai

konfidencialitate




e Sadalits atbildibas un noteiktas prasibas uznémuma darbiniekiem;

* Tiek apzinata organizacijas resursi un tiem attiecinamie riski, izvérteta to
ietekme uz organizacijas darbu (mums vél jadara)

e |S gadijuma var piemeérot KL 318 vai 319. pantu, kas paredz amatpersonu
atbildibu, jo atbildigais par iestades drosibas stavokli ir lestades, institucijas
vaditajs un drosibas parvaldnieks.

* Fizisko personu datu apstrade ir paredzeéti ari naudas sodi, kur maksimalais
sods paredzets lidz 14 000 EUR (péc jaunas regulas lidz 20milj. vai 4% no
iepriekseja gada apgrozijuma)
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Uznémuma darbinieki*:
e 70% plano kaut ko panemt lidzi, kad mainis darba devéju
* 62% panéma ldzi datus, kad pameta uznémumu
* 56% atzinusi «internal hacking» - apzinatu méginasanu piekl|ut iekséjiem
resursiem, bez legitima pamatojuma
lekséejie draudi — kaitnieciska darbiba ar informaciju, kuras avots ir
organizacijas ieksiené
e Piekluve datiem, kuri neietilpst personas piekluves apgabala
* Uznémuma informacijas nopludinasana, nozagsana
e Uzbrukumu veiksana, izmantojot zinamo informaciju un tiesibas
e Riska grupas:
e Darbinieki
e Ligumdarbinieki, arpakalpojuma sniedzéji
e Citas uzticibas personas ar pieeju organizacijas resursiem

*Avots: Imperva pétijums «The Insider’s Guide to the Insider Threat» (2012, ielu aptauja Londona un Sanhaja)
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. Kibernoziegumus nav tik vienkarsi

pleradit

e ISD jedziens (pieejamiba, integritate, konfidencialitate). Kriminaltiesiska
aizsardziba piemeérojama tikai tam ADAS, kur sistemas ipasnieks vai
tiesiskais valditajs ir izstradajis IS drosibas politiku, nosakot lietotaju
piekluves kartibu, informacijas klasifikaciju sistema, aprikojis sistemu ar
attiecigiem aizsardzibas lidzekliem utml.. =
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e Darbibai nodarijuma bridi jabut aizliegtai ar KL ( non lege sine poena)

e Darbibai ir jabut realai, aktivai un verstai uz konkrétu negativu rezultatu-
pret vienu vai vairakiem ISD elementiem
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* Personai ir jaapzinas, ka ta veic aktivu darbibu un vélas konkreta negativa =
rezultata iestaganos. i‘;
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Papildinats - Telfa Latvlja uzbrukusi hakeri un anobrucis» LIX, radot
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Uzipemums Meiia Lareiia cistis ne hakem nzbrukmna un. visticamak, cilvadiskas Fuilas del problamas radnsas o
1 n n RN, - documents;, photos, databases and other important files have been encrypted TR RS et Bt e s e e e e
strongest encryption and unique key, generated for this computer, H 'II el | 5 'IIHII'i:I 'il\l“ 'H]F‘IIN_II 15 LETJ!l m 7“ 15 I 'Il.l'“ ____"';
s ] die i i { - i dli i B
:iH Private decryption key is stored on a secret Internet server and nobody can decrypt = E
o files until you pay and obtain the private key.

T You only have 72 hoL_lrs to submit the payment. If you do not.send money within pro; Jau 'u'éStI_Jém, ka |'|' EHSFIEHI 'u'EI|S'[S datu aIISEI'IjII-tILI I’IEI\.I'EITE ké HEFIIETIE!kEIITILI "UE|E!tIDJLImI II', taEU ar tl:l |r :E
-.‘. time, all your files will be permanently crypted and no.one will be able to recover thy o ; . i n ~ - e . f_':;__.
> T e s EE Al e e Bt B P par maz Ja st?ld_zlm nenatiks Wisau gs!aka limena auniim,_ tad mes uell Flzlrdem m par caurumiem,
| e e e b S ot P S b i s nnpluqern ur klddam falstvs daty sistérmas, WNET_pastast_ua Latvija un citas valstis stradajosas TET - =
h kompanijas "Latnet' Pardosanas departaments vadiajs Vadislavs Gurmans. ——
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e Notiku3i merketi kiberuzbrukumi valsts iestades darbiniekiem s
Tiese StrUCtions are also saved to e named DecryptAl o —

an open it and use copy-paste for address and key. l"_-. =

-F.:' Kada valsts iestadé vairaki darbinieki sanéma savu kolégu varda nosutitus e-pastus ar virsrakstu “Latvijas Stabilitates programma =
8! 2016.-2019.gadam”, kas tika izsatiti no inbox.Iv servera. To pielikums saturéja Microsoft Office formata dokumentu ar makro :_-c_-_;_.

Rl el funkciju, kas lejupieladéja un izpildija datorvirusu. Datoru inficésana iestadé nav konstatéta. s, =

E gas p-hesh poradi=n == eEn&e &4 & cad 5 wenn creh, kien = [ . =

| IiI:uTa Farg tur a zd:irnE;_ par Ia-p[ﬁaru u- _i:var'c-ﬁa'u. liz= :gstr;data Ir pamats domat, ka uzbruceji bijusi no Korejas. - =
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Kada Latvijas ministrija Skolnieks labo atzimes e-klase.lv portala =

piedzivojusi mérktiecigu hakeru
uzbrukumu

Tika konstatéts, ka kads vidusskolas skolnieks labojis savas un klasesbiedru atzimes e-klase.lv portala, izmantojot skolotajas
paroli. Parole tika ieguta no Linkedin kompromitéto parolu datiem, kas ir brivi piegjami interneta. Nodarijums netiesi atgadina, ka
parolém daZadas vietnés ir jablt atSkirrgam, citadi tas var viegli piemeklét.
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kadal Latdjas ministrijal uzbrakLs haksr,
apstipringja informacijzs tehnolodijn (1T) drodThas Izkémots padvaldibas iestades portals
incidentu novarsanas institic |8 CEAT LV MNetiek at<1ats, kural ministrijai

Ll
-

) ] L 21.09. tika konstatéts, ka izkémots paSvaldibas iestades portals. Péc CERT.LV bridinajuma iestade veica parbaudi, kura atklaja
uzbrukts, bet publiskota informacija par hakeu. . iZkemosanas céloni - CMS Tikiwiki 14.0 ievainojamibu. Portals tika salabots un ta darbiba atjaunota.
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net tikli /
& Pikskeresana -y = - .. .
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=3 evainojamibu _ ~ o e, _
2 \ mantotana 7/ savtigos nolukos vai vienkarsi pardot
- \ ./ : : oy :
Ny e Pakalpojumu atteices izraisiSana, lai
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\ / traucétu veiksmigu pakalpojumu
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Interneta noziedzibas
infrastruktura
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2017.gada februaris
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Fakalpojurma pieejamiba
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Uzbrukumu princips.
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|zpéte Skangsana -
s|épsana

Neviens «uz aklo» neuzbruk un ari
cietuma nevienam nepatik
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https://www.exploit-db.com/google-hacking-database/
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Autentifikacija

Autentifikacija ir process, kura veic lietotaja identitates parbaudi datorsistema.

RN WlilmlilﬁiﬁW}/J

e Autentifikacijas veidus var iedalit vairakas kategorijas:
e Lietotajs kaut ko zina (piem., paroli vai personalo identifikacijas numuru - PIN);
e Lietotajam kaut kas pieder (piem., magnétiska karte, viedkarte u.c.);

e Lietotajam kaut kas ir - pamatojoties uz lietotaja biometriskajam 1pasibam (piem., balss,
pirkstu nospiedumiem, paraksta atpaziSanu u.c.)
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e Péc autentifikacijas notiek autorizacija - lietotaja piekluves (sistemas resursiem,
informacijai) tiesibu pieskirsana.
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Labas paroles izveide =
Piemers: %
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1. izvélamies teksta rindinu — pieméram: mans draugs nenopietns cilveks

. izvélamies katra varda pirmo un treso burtu — iegtstam paroli: mndanncl
. Vajag ciparu — | burtu nomainam uz 1 —iegustam paroli: mndanncl

. vajag lielo burtu — m burtu nomainam uz M — iegustam paroli: Mndanncl
. vajag simbolu — a burtu nomainam uz & —iegustam paroli: Mnd&nncl

. katrai vietnei atskiriga parole — pievienojam vietnes sev zinamu saisinajumu:
*  Mnd&nncldr— parole draugiem.lv;
e Mnd&nnclek — parole e-klase;
° Mnd&nnctw — parole twitter.com
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- Sociala inzenierija =

8 —
~ e Sociala inzenierija — manipulésana ar cilvéku, lai tas veiktu zinamas darbibas vai =

~  izpaustu konfidencialu informaciju. B

== B

g * Aizsardzibas stratégija iestadé: =

a e darbojosies iestades IT drosibas noteikumi; %’;

R e stingra piekluves procedura IT resursiem ar lietotajvardu un paroli; é

E e procedura, ka un kam pazinot par incidentu. =

fﬁ'

e Svarigi atceréties: =

 Skietami visnenozimigaka komunikacija ar nepazistamu cilveku nedrikst saturét sevi informaciju par EE

darbu, dzives vietu, radiniekiem utt. E
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“Date: Tue, 03 Feb 2015 14:23:16 +0300
From: anete kurzeme <anete.kurzemegmail.ru>

T’ To: anete.kurzeme@mail.ru

& Labdien,
Ei So rékinu m&s jums izrakstijam pirms 3 m&nesiem un esam konstatéjusi, ka
Ei

P
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maksdjums par So rékinu nav sanemts. Vali jus lddzu varétu parbaudit to?
Elektroniskais rékins

http://dokumenti.su/klienti/rekini/pdf.php?1d=a5a663f6a29ctests

Ar cienu,

galvena gramatvede
+371 29704926

A/S "Manotrans”

\

W
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Ar cienu,
Martins Kuzmanis
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From: goviv [cokus host] [meitocroo violenciafamiliarg@t), mt gov br [loakup enmail] [laokup "t gov br]]

Sent: Saturday, Apnl 4, 2015 4:05 Prd
To: undisclosed-recipients: \

\\ﬁl\')llﬂ\ll\ﬂllﬁiii‘ﬂl}/j
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Subject: antifvirus

Mes vElamies Jis mform@t, ka mes patlaik veic plinotd tehmsk3 apkope un uzlabot misu timek]a pasta pakalpojumu un k3 rezult3id &7 o HTK4S viruss nav konstat@ts konta mapes, un jisu konis i
j3atjaune uz misu jauno F- SR T R T Moo oo, lidz novErste kantsumy j0su svarfe farlus. Aizpildiet zemik kolonnas un <O atpaka] vai e-pasta konts uz laiku tiks aptursta
no miisu pakalpojumiem.
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Wil

Lietotdya vards: ...

Parole: ... hm !!! ?
Diziminnas datums: ...

Nespa to darft, 24 stundu laks nekavEjohes padarilt jisu -pasta konts deakbivizéts no misu datu bazes povIyv [lookop host]
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Auntortiesibu 2015 gov.bv [lockup host]
(C) Networks Visas tizsibas .unargm:
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J: * Pardomajiet, pirms atvert nezinamas saites ;
~ v _ _ - : . =
% * Ja rodas Saubas, parbaudam, vai timek|a vietne ir ista g
% e Bez vajadzibas neveram saites portalu komentaros =
E e Parbaudam e-pastu sutitaju un adresatu Z
Z

. v - .« qe —
& * Neatveram Saubigus e-pasta pielikumus =
% . s . _ =
e Noteikumus izpildam majas un darba! =
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Organize n- Open Share with E-mail Burn New folder
S Mame Size Item type
{ Favorites
B Desktop B9 E-PASTS IKB  Shortcut
# Downloads E_ Excel 2013 IKB Shortcut
B ik Placic || file_(11).POF .qewavdf 6047 KB  QCWAVDF File
& OneDrive L Ilrviss ALSX.qowavdf 3KB QCWAVDF File
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J Music | Liguma paraugs.DOCK gowavdf 13 KB  QCWANDF File
= Pictures Mateniali 29.10.2014 XL5X.gcwavdf KB QCWAVDF File
B videos @ my documents - Shortcut 1 KB Shortcut
L O OC.qowavdf 3KB  QCWAVDF File
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M Computer | Parai{ FOF qowavdf 101 KB QCWAVDF File § Sl el feariis S Setem
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- D— _ Piedavajums.PDF.qcwavdf 282 KB QCWAVDF File
'Lp'ul;; PowerPoint 2013 3KB Shortout
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Rek.2014 JN O O C qcwavdf $KB QCWAVDF File
4 CO State: 34 Shared Size: 117 KB
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- Zlbatminas =

o =
«; e plasi pieejama un érti lietojama; i

-

é e izmanto datu apmainai starp daudziem datoriem; =

=N C _. Z

=% e viegli pazaudéjama; Z

% e viegli inficejama ar laundabigu kodu (virusiem utt.). :.,-"'_,

<

= Lt

z - =

Z Laba prakse: —

e pievienojot datoram aréjo datu neséju, to noskanét ar antivirusu programmui; =

e ar ipasu piesardzibu lietot aréjos datu neséjus, kurus iedevusi draugi un =

. =

pazinas; =3

_ - _ : _. : _ .. =

* neglabat, bez vajadzibas, svarigu un aizsargajumu informaciju. B
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Viedtalrunis - miniaturs dators, kurs spéj:
e pieslégties bezvadu internetam;
e fotograféet un filmet;
e automatiski apmainities ar datiem ar pakalpojuma sniedzéju;
e noteikt atrasanas vietu;
e kalpot ka datu nesegjs;
e bit radiouztveréjs un muzikas/video atskanotajs;
e ... un visbeidzot spéj pildit ar1 telefona funkcijas.

izmantot tikai tas iespéjas, kuras dotaja bridi nepieciesamas;
neinstalét apsaubamas izcelsmes programmas;
neglabat talruni svarigu un aizsargajamu informaciju.



Privatais elektroniskais pasts — svarigakais JUsu interneta
resurss.

Darba elektroniskais pasts — sarakste darba vajadzibam.

e parbault e-pasta sutitaju un adresatu;

* padomat pirms atvert e-pasta atsutitu saiti interneta parluka;
* neatvert Saubigus e-pasta pielikumus;

e izmantot filtrus, lai atdalitu vélamu e-pastu no méstulém,;

e Sos ieteikumus ievérot gan darba, gan majas.

e Par aizdomiga e-pasta sutijuma neatvérsanu nav paredzéeta atbildiba! Toties par datora
inficéSanu un konfidencialas informacijas publiskosanu - ir.
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- Interneta lietosana c
" —
] Laba prakse majas: a
-

é e uzstadit ‘ugunsmari’ (firewall); =
B~y e lietot antivirusu programmas (regulari atjauninat); g
s e parbaudit ar antivirusu programmu zibatminas, CD, DVD diskus; :‘;j
% e bezvadu tikla iekartas pieejai uzstadit drosu paroli; E;
= ietot licencé iru; Z
E  lietot licencétu programmaturu; =
€= * nestradat ar konfidencidlu informaciju; -
- * |Ugt ievérot noteikumus ari paréejiem datora lietotajiem. oL
Svarigi atceréties: D

* internets majas ir izmantojams bez ierobezojumiem, bet tas palielina drosibas riskus; ?

T

* jusu darbibas interneta nav anonimas! =¥

=
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Socialie tikli

-

e Domat ko més publicéjam un par ko més publicéjam
e Parskatam privatuma un drosibas iestatijums
e Regulét, kada auditorija var skatit jusu sociala tikla zinas
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e Izmantot blokéSanas iespéjas  rumsiessgumion

edzEt manas kas varés redzet tavus turpmakos ierakstus? Publisks Labot

e Parskatit laika joslas opcijas e
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4
=
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Apskati visus vienumus, kur tu esi atzTméts Atedrt Darkthu fumaly

lerobedot lasaju skaitu ierakstiem, kuriem Limit Past Posts
piekluve ir tavu draugu draugierm vai arm
puhbliskajiem ierakstiem?

Kurg ar mani var sazindties?  [<os var SO tey draudzlbas uzaicindjumos? Visi Lahot
Who can look me up? WWho can look you up using the email address you Wisi Lahot
provided?
WWho can look you up using the phone numberyol  Wisi Lahot
provided?
Do you want search engines outside of Facebook H& Lahot

to link to your profile?
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. Riciba drosibas incidentu un parkapumu

gadaijumos

'1;*
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Laba prakse darba vieta:
e sazinaties ar atbildigo IT administratoru un risinat radusos probléemu;
* nepiecieSamibas gadijuma IT administrators sazinas ar CERT.LV.

DI 700V ey

Majas:
e pats atbildigs par sava datora drosibu;
e janoverte kaitéjums, un, ja nepieciesams, jaraksta iesniegums droSibu sargajosam iestadem,;
e portala www.esidross.lv var meklét padomus, ka atrisinat radusos probleému.
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http://www.esidross.lv/

Personas dati:

e Jebkada informacija, kas attiecas uz identificétu vai identificéjamu fizisko
personu

 Nav nozime datu formatam, gan elektroniska, gan papira formata ietverta,
gan skanas, gan attéla formata

e Jabut adekvatiem, preciziem, tie pienacigi jaaizsarga
e Jaapstrada tikai saskana ar mérkiem, godigi un likumigi

Sodi:

Administrativo parkapumu kodekss, 204.7 pants. Nelikumigas darbibas ar
fiziskas personas datiem

Kriminallikums, 145. pants. Nelikumigas darbibas ar fiziskas personas datiem.



Noteikt organizatorisko pasakumu un nepieciesamo tehnisko lidzek|u
kopumu, kas nodrosina godpratigu un likumigu personas datu apstradi
un lietosanu tikai paredzétajiem meéerkiem, to glabasanas, atjaunosanas,
laboSanas un dzésanas veidu, nodrosinot ikvienas fiziskas personas
tiesibas uz savu personas datu aizsardzibu.

* Parzinis —kas nosaka datu apstrades mérkus un atbild par personas datu
apstradi.

e Datu subjekts — fiziska persona, kuru var tiesi vai netiesi identificéet;

* Personas datu operators — parzina pilnvarota persona, kas veic personas datu
apstradi parzina uzdevuma.

e Sensitivi personas dati — personas dati, kas norada personas rasi, etnisko

izcelsmi, religisko, filozofisko un politisko parliecibu, dalibu arodbiedribas, ka
ari sniedz informaciju par personas veselibu vai seksualo dzivi.
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Pamatprincipi, kas jalevero

e Godpratiga un likumiga datu apstrade

e Datu apstrade tiek veikta atbilstosi paredzétajam meéerkim un tikai
saskana ar to;

e Dati ir adekvati (ne parmerigi);

e Dati ir precizi;

e Dati netiek glabati ilgak ka nepieciesams;

e Dati tiek apstradati saskana ar datu subjekta tiesibam;

e Dati ir drosiba;

e Netiek parsuti citiem bez drosas un adekvatas aizsardzibas;
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e RUpéties par personas datu apstrades sisteémas darbibu, nodrosinot
pilnvaroto personu drosu piekluvi tai, ka ari iespéju datu subjektam
iepazities ar saviem personas datiem.

e Personas datu obligato tehnisko aizsardzibu isteno ar fiziskiem un
logiskiem aizsardzibas lidzekliem, nodrosinot aizsardzibu pret drosibas
incidentu raditu personas datu apdraudéjumu.



 Normativajos aktos nav noteikts citadi un ja ir vismaz viens no sadiem
nosacljumiem:

Sanemta personas datu subjekta piekrisana;

Datu apstrade izriet no datu subjekta ligumsaistibam vai, ievérojot datu
subjekta ligumu, datu apstrade nepiecieSama, lai noslégtu attiecigu ligumu;

Datu apstrade nepiecieSama Parzina likuma noteikto funkciju veiksanai;

Datu apstrade nepiecieSama, lai aizsargatu datu subjekta vitali svarigas
intereses, tai skaita dzivibu un veselibu;

Datu apstrade nepieciesama, lai nodrosinatu sabiedribas interesu ievérosanu
vai realizétu publiskas varas uzdevumus...

Datu apstrade ir nepiecieSama, lai ievérojot datu subjekta pamattiesibas...



l b~ e g — AP T

Informacijas tehnologiju drosibas likums:

* Nosaka:
e Valsts un pasvaldibu institlcijam izstradat IT drosibas noteikumus.

e Paredz:
e Rakstiski norikot atbildigo personu par IT drosibas parvaldibu.
e Dokumentétus IT drosSibas noteikumus.
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= [T drosibas specialists =

i i =
~ @Galvenie pienakumi: .

.« Organizét IT drosibas parvaldibu. i

= Z

% e Veikt IT drosSibas parbaudes (ne retak ka reizi gada). =

e Celt savu kvalifikaciju, apmeklejot kursus (vismaz reizi gada). :_E;

e Veikt darbinieku instruktazu / apmacibas (ne retak ka reizi gada). ‘3

o
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Atbildigajai personai netiek izvirzitas nekadas prasibas attieciba uz
izglitibas limeni vai kompetenci
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. IT un personu datu aizsardzibas
= dokumenti
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o o IT lietosanas =

IT drosSibas noteikumi : : b=
noteikumi =Z
|
IT drosibas politika .é_
=
Personu datu oL

apstrades aizsardzibas =

ieksejie noteikumi =
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“Personas datu aizsardzibas obligatas
tehniskas un organizatoriskas prasibas”

e Personas datu obligato tehnisko aizsardzibu 1steno ar fiziskiem un
logiskiem aizsardzibas lidzekliem, nodrosinot:
e 3.1. aizsardzibu pret fiziskas iedarbibas raditu personas datu apdraudéjumu;

e 3.2. aizsardzibu, kuru realizé ar programmaturas lidzekliem, parolém,
Sifrésanu, kriptésanu un citiem logiskas aizsardzibas lidzekliem
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e Kapec nevar visu vienkarsi sutit man uz e-pastu?
Uz e-pastu driks nosutit personas datus saturosus dokumentus tikai
tos Sifrejot.
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- E-pastu sifrésanas piemeérs =
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d e Meés ar savu privato atsléegu varam atsifrét satito :ﬁ:

zinu. %

- N

* Programma ari integréjas tados klientos ka — ;--.":

Outlook, Thunderbird, Claws Mail, KMail :'-j

=

—

SR R e i P TR WILY R R R e -


https://www.gpg4win.org/
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