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IEVADS

Macibu materials “DroSiba interneta” paredzéts izmantoSanai mérkgrupu apmaciba projekta TRANS E-

Scouts ietvaros.

Taja ir atspoguloti galvenie aspekti, kam bitu japievérs uzmaniba, lai interneta lietoSana batu drosa, t.i., e-

drosibai un e-aizsardzibai.

Projekta ietvaros materials izmantojams 2. modult: M2 E-prasmju veicinatdji - jauniesi apmdciba, kura
jauniesi tiek sagatavoti darbam ar senioru auditoriju, ka ari 3. moduli: M3 Jauniesi - seniori - IKT prasmju

apmadciba, kura jauniesi ka pasniedzéji darbojas ar senioru auditoriju.

TRANS E-scouts ir Eiropas Savienibas atbalstits projekts, kura ietvaros paredzéta starppaaudzu sadarbiba un
kompetencu un prasmju apmaina. Projekta ietvaros jauniesSi gist pieredzi, darbojoties ka IKT prasmiju
pasniedz€ji senioru auditorija. Savukart seniori apgist jaunas digitalas prasmes, ka arT nodod savu pieredzi

jaunieSiem, darbojoties ka padomdevéji.
Projektu hdzfinansé EK Muzizglitibas programma un tas tiek 1stenots Horvatija, Latvija un Lietuva.

Vairak par projektu

Sis projekts tika finanséts ar Eiropas Komisijas atbalstu. Sis materidls atspogulo vienigi autora uzskatus, un

Komisijai nevar uzlikt atbildibu par taja ietvertds informdcijas jebkuru iespéjamo izlietojumu.


http://escouts2.eu/content/par-projektu

DROSIBA INTERNETA

E-drosiba un e-aizsardziba

Mausdienas ir griti iztéloties savu dzivi bez interneta. Interneta ikviens no mums lastt zinas, piek|it dazadiem
pakalpojumiem, sazinaties viens ar otru, parvaldit savus finansu darijumus un meklét gan profesionalu, gan
izklaidejoSu informaciju, tacu, vai més protam lietot internetu drosi un vai makam pasargat savus tuvos

cilvekus no iespéjamiem draudiem?

Ar drosibu saprot datoru tiklos un datoru sistémas glabajamo datu aizsardzibu pret to bojasanu, zaudésanu

vai nesankcionétu piekluvi.

Misdienas datortiklu un it Tpasi interneta strauja izplatiba un pieejamiba liek Sai problémai pievérst arvien

lielaku uzmanibu. DrosSibas raksturosanai lietoti divi termini: e-drosiba un e-aizsardziba.

E-drosSiba - viss, kas saistas ar drosu interneta izmantosanu, cilvéka rictbu un zinasanam, interneta étiku.

E-aizsardziba - tehnologiska aizsardziba, programmatdaras, virusi utt.

E-drosiba

Ikdiena internetu lieto ne tikai cilvéki ar labiem nodomiem. Lidzigi ka realaja dzive, sastopami arft cilveki ar
sliktiem nodomiem, kas censas ieglit nelegalus labumus, maldinot un |aunpratigi ieglstot uzticibu.
Uznémumu parstavji biezi vien nekorekti lieto interneta pakalpojumus, lai izplatitu nevélamus e-pastus un
reklamas. Pornografijas bizness ir parpludinajis internetu ar bérniem nepiemérotiem materialiem.
Komunikacija ar citiem cilvékiem interneta ne vienmeér var izradtties tik jauka, ka planots. Anonimi cilvéki var
iespraukties sarunas, paust savu agresiju vai ka citadi aizvainot. Jatigaki pret paridarijumiem ir nepilgadigie,

kas visbiezak nevar vai negrib par to runat ar pieaugusajiem, dazkart pat ari ne ar saviem draugiem.

Ja interneta satita informacija nav speciali Sifréta, to ir iespéjams aplikot ari citiem cilvékiem. JUsu e-pastus
un informaciju par apmeklétajam majas lapam var iegut jusu darba devéjs, interneta pakalpojumu sniedzéjs
un jasu izmantoto datu kanalu parvalditaji. Specialas programmas dazadas valstis ieraksta un analizeé gandriz

visu starptautisko interneta plismu.

Ja jUs izmantojat bezvadu internetu, Sis risks ir vél augstaks. Tada gadijuma jlsu datus var partvert ikviens,

kas atrodas interneta signala izplatiSanas apgabala.

Internets ir ka grati kontroléjama bezmaksas informacijas aprites platforma, kura ir arm daudz kaitigas
informacijas un nepienemama satura. Dazadi pakalpojumi interneta satura uzturésanai lielakoties cinas pret
jau pastradatajiem elektroniskajiem noziegumiem, tapéc interneta lietotajiem ari paSiem jabat

uzmanigiem.

Atskiriba no kadreizéjam statiskajam interneta majas lapam, Sobrid pastavosas lapas ir dinamiskas. Galvenas
izmainas nav veiktas lapu satura, bet gan metodeés, ka tas tiek raditas. Musdienas interneta majas lapas
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lielakoties veido pasi lietotaji, kuras tie pauz savas idejas, dalas ar pieredzi, publicé fotografijas un filmas. Lai

labak atdalitu moderno timekli no ta kadreizéjas formas, tas tiek saukts par timekli 2.0.

Visbiezak sastopamie draudi pastav socialo tiklu lietotaju drosibas un datu aizsardzibas joma. Ta ka socialo
tiklu majas lapas atrodas uz datoriem ,kaut kur tikla”, pastav iespéja, ka 1pasnieki tos var jebkura mirklt
izslegt, mainit pieejas noteikumus, pardot datus tresajam pusém vai ari pasi izmantot marketingam, reklamai
vai kam citam. Pastav arT liela iespéja datus nozagt un pardot. Bezmaksas majas lapas negaranté datu drosibu

un atjaunosanu.

Dazas no moderna timekla tehnologijam rada gratibas aplikot visu interneta saturu parlikprogrammas vai

operétajsistémas ierobezojumu dél.

NepiecieSamiba péc lietotajvarda un paroles
Informacijas drosiba ir tieSi saistita ar datoru drosibu, kas tiek realizéta veicot aizsardzibu pret datorvirusiem,
urkiem (hakeriem) un datora bojajumiem, pieskirot paroles un ierobeZojot pieklGsanas tiesibas, ka arl

regulari dubléjot svarigus datus, tadéjadi nodrosinot pilnvértigu datu aizsardzibu.

Datu aizsardziba ir pasakumi, ko, izmantojot aparatliru un programmatdru, veic, lai izsargatos no datu

zaudésanas, bojasanas vai nesankcionétas piekluves.

Datoros esosas informacijas droSibu var apdraudét ne tikai cilvéki, bet arT datoru un atminas ieri¢u bojajumi,

tapéc javeic arT apkartéjas vides nevélamu apstak|u ietekmes samazinasanas pasakumi.

Izmantojot datoru, nepiecieSams savu lietotaju padarit privatu, t.i., nepieejamu citiem, lietojot paroli.

Parole ir virtuala atsléga, ar kuras palidzibu var piek]dt noteiktiem informacijas resursiem.

Paroles izmanto, lai pret nesankcionétu piekluvi aizsargatu datoru, darbvirsmu, programmas, datnes, e-
pastu un tieSsaistes iepirkSanas norékinus. Paroles izmanto ari daudzlietotaju sistémas, pirms lietotajs ar to

var uzsakt darbu.

Nelietot leteicams
Ar sevi saistitus vardus, pieméram, savu Paroli izvéléties vismaz 8 simbolus garu - jo
gimenes locek|u vai majdzivnieka vardu ta ir garaka, jo grutak to uzminét

Atsevisku, jebkura valoda logiski saprotamu, | lzmantot kada sakariga teksta vardu pirmos
vardu burtus, pieméram, Kur tu teci, kur tu teci,
gailiti man’? - KttKttGm?

Zimigus skait|us, pieméram, dzimsanas Parolei vajadzétu saturét vismaz 2 lielos un
datumu vai talruna numuru divus mazos burtus un vismaz vienu ciparu
un kadu simbolu, pieméram, 2xKttG}

Vairak informacijas par parolu lietoSanas noteikumiem, droSam parolém, biezak lietotajam parolém, tas
nozime, viegli uzminamam var atrast interneta vietné: http://www.drossinternets.lv/page/203.
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http://www.drossinternets.lv/page/203

Paroli nedrikst nevienam uzticét, jo nav iesp&jams kontrolét, kam vél ta var k|dt zinama, un to nav vélams
pierakstit un pierakstu novietot citiem viegli pieejama vieta. Ka arl nav vélams apstiprinat piedavajumu
saglabat paroli datora, jo lietpratéjam to ir viegli izgit no timekla parlikosanas programmam. Paroli
ieteicams regulari maintt. Tapat vajadzeétu ar paroli aizsargat datoru (aizslégt), ja tas paliek ieslégts bez

uzraudzibas.

levaditas paroles rakstzimju vieta parasti ir redzamas tikai viena veida rakstzimes, pieméram, zvaigznites,
krustini vai punkti. Noteikts skaits nepareizi ievaditu paroju var tikt uzskatits par atminéSanas méginajumu,
un pieejas tiesibas var tikt liegtas. Lai nevarétu atminét paroles un iegltos datus izmantot launpratigi,

ieteicams ievérot labu (drosu) paroju veido$anas un lietoSanas noteikumus.

Timekla vietne ir informacijas un interaktivu pakalpojumu sakopojums, kas uzbavéts no timekla lappusem

un cita veida datiem (attéliem, skanam u. tml.).

Timekla vietnes iedala:

e publiskajas, kam var pieklut jebkurs tikla lietotajs;

e privatas jeb aizsargatas, kam var piek|t, lietojot lietotaja vardu (user name) un paroli (password).
Lietotaji var tikt daliti grupas ar dazadam piekJuves tiesibam (access rights), kas nosaka lietotaja
tiestbas piek|Gt tikla resursiem, pieméram, serverim vai atseviskam mapém, ka arl atJautas
darbibas, pieméram, tikai lasTt vai lasit un mainit datnes saturu.

Kreditkartes izmantoSana interneta pirkumiem un rezervacijam

Galvena drosibas probléma datortiklos ir to aizsardziba pret nesankcionétu izmantoSanu, pieméram, veicot

elektroniskos maksajumus, pastav iespéja, ka dati var tikt nozagti un Jaunpratigi izmantoti.

Lietojot kreditkarti, ripigi jaizvélas sadarbibas partneri, kas ir labi zinami un uzticami un lieto drosas datu

parraides metodes.

Lai parliecinatos, ka interneta maksajums tiek veikts drosi, parliecinieties, ka majas lapa ir aizsargata un
izmanto droSo protokolu. Majas lapas adreses lauka ierasta protokola http://... vieta bis redzams https://

drosais protokols.

Arvien biezak bankas piedava papildus aizsardzibu pirkumiem interneta jeb 3D Secure sistému. 3D Secure
sistéma aizsarga jusu karti ar diviem papildu aizsardzibas veidiem - pirmkart, ar jasu identifikacijas zinojumu
un, otrkart, ar paroli. Katra iepirkSanas reize interneta jusu registrétais identifikacijas zinojums bis redzams

darijuma apstiprinasanas loga, un jums bis jaievada parole.

Identifikacijas zinojums bis redzams, un paroli pirms interneta pirkumu veikS§anas vienmeér prasis tikai tie

tirgotaji interneta, kas pasi izmanto 3D Secure drosibas sistému un ir taja registréjusies.




Aizliegta un ierobezZota informacija interneta

Informacija, kas tiek publicéta interneta, kllst publiska. Diemzél biezZi vien ir iespéjams publicét ari
informaciju, kuru likums paredz ierobeZot vai pat pilnigi aizliedz. Tapéc informaciju var klasificet, ka

ierobeZotu vai pilnigi aizliegtu.
Aizliegtu informaciju ir aizliegts nopludinat vai izplatit saskana ar Latvijas likumdoSanu:

e pornografiska satura informacija (tai skaita, informacija, kas attélo bérnu seksualo izmantoSanu
(pedofilija);

e materiali, kas vérsti uz cilvéka vai grupas pazemosanu, aizskarSanu, rosina uz nevienlidzigu
attieksmi dzimuma, seksualas orientacijas, rases, tautibas, valodas, izcelsmes, sociala statusa,
religijas, uzskatu vai attieksmes dél;

e ka ari jebkura cita informacija, kas aizliegta Latvijas likumdosana.
lerobeZota informacija tiek reguléta, lai tiktu aizsargati nepilngadigie. Ta ir informacija, kurai ir negativa

ietekme uz nepilngadigo fizisko, psihisko vai moralo attistibu:

e informacija, kura atspogulota fiziska vai psihiska vardarbiba, vai kriminalas darbibas;

e informacija, kura atspogulota erotika, paradot vai imitéjot dzimumaktu vai kada cita veida
seksualo apmierinajumu, dzimumorganus vai intimpreces;

e informaciju, kura paradits miris vai smagi ievainots cilvéks (iznemot gadijumus, kad $ada
informacija nepiecieSama personas identificésanai);

e informacija, kas rada bailes vai Sausmas, kiadiSana uz passakroploSanos vai pasnavibu;

e cita informacija, kuru ierobezo likums.

Personas dati interneta

Arvien vairak elektroniskajos pakalpojumos ir nepiecieSama identifikacija, un mobilajam tehnologijam
paliekot arvien popularakam, elektroniskais privatums kjast arvien lielaka probléma. Katru reizi, kad
interneta veicat maksajumus ar kreditkarti, autorizéjaties majas lapa vai vienkarsi sérfojat publiska bezvadu

interneta, jUs risk&jat ar to, ka kads var piek|Gt jasu datiem.

Sos datus var izmantot Jauniem mérkiem: cilvéki ar sliktiem nodomiem var imitét js, izvilinot informaciju no
jums vai jasu gimenes, jisu varda interneta iegadaties preces vai pakalpojumus. Sadiem datiem ir sava cena,

tie tiek pirkti un pardoti. Sadus noziedzniekus sauc par identitates zagliem.

Ipasi izplatita ir e-pasta adre$u pardo3ana. Tas iegaddajas surogatpasta izplatitaji. Papildus informacija par

surogatpastu atrodama majas lapa: https://www.esidross.lv/2012/08/22/surogatpasts-jeb-spams/

Lietojot internetu, jaievéro sekojosi noteikumi:

e neatklajiet savu identitati: vardu, uzvardu, adresi, e-pasta adresi un citu personigo informaciju;
e interneta ieteicams neizmantot savu 1sto vardu - pienemiet segvardus;

e esiet uzmanigi interneta sarunajoties ar tiem, kas prasa jums nekavéjoties atklat jisu personas
datus vai vélas satikt jus;


https://www.esidross.lv/2012/08/22/surogatpasts-jeb-spams/

e informacija par darbu, tuviem cilvékiem vai jisu personiga majas lapa arf ietilpst personas datos,
neizpaudiet to nevienam;

e neiesniedziet savus datus neskaidru majas lapu registracijas formas. Ja registracija ir
nepiecieSama, lai lejupieladétu dokumentu vai programmu no $Ts majas lapas, lietojiet vienreizéju
e-pasta adresi. Islaicigas e-pasta adreses ir sanemamas bez registré$anas, pieméram, vietné
http://10minutemail.com/10MinuteMail/index.html. Ja esat parliecinats, ka uz e-pastu netiks sitita

nekada svariga informacija, jus varat ievadit nederigu adresi xlietotajs@piemers.lv

e Ja jus kada majas lapa pazinojat savu 1sto e-pasta adresi, rakstiet to ta, lai robots to nespétu
atpazit. Piemeéram, ta vieta, lai rakstitu vards.uzvards@likta.lv, jlis varat rakstit vards punkts

uzvards at likta punkts lIv.

e Kad vélaties iegadaties preces vai pakalpojumus, parliecinieties vai majas lapa ir uzticama. Majas
lapai ir jabut Sifrétai un drosai, par to liecina majas lapas adreses sakuma https://. Interneta
parlukprogrammas adreses josla ir jabat atslédzinas simbolam vai slédzenei.

Izmantojot bezvadu datortiklus, ir nepiecieSams papildus rlpéties par savu privato datu drosibu.

e Dati, kas nositTti no publiskiem interneta pieejas punktiem, ne vienmeér ir Sifréti, ka tas tiek darits
lielakaja dala maju tiklos. Informacija par datu kodésanu ir atrodama pieejas punkta majas lapas
sadala Privatums. Ja jums pieejamaja interneta zona nav pieejama kodésana, un jis glabajat
svarigus un konfidencialus dokumentus sava datora, labak nepieslégties Sim tiklam vai ar Sifrét
svarigus datus.

e Jums ir japarliecinas vai sazina ir drosa gadijumos, kad veicat finansu operacijas interneta: ir
japarliecinas vai interneta parlikprogramma paradas sledzenes simbols un vai majas lapas adrese
sakas ar https://.

e Sie Idzek|i jus pasargas no nejausiem interneta noziedzniekiem, taéu profesionals noziedznieks
spés apmanit jebkuru drosibas sistému. Tapéc, ja vélaties pilniba nodrosinat savu datu drosibu,
jums jaizvairas izmantot bezvadu tiklu svarigu datu, pieméram, kreditkartes numuru, finansu datu
un citu nozimigu datu satisanai.

Privatums, izmantojot publiskos datorus

Ja tomér ir nepiecieSamiba izmantot datorus kafejnica, bibliotékas lasitava, datorklasé vai kada cita publiska

vieta, ieteicams ieverot dazus vienkarsus noteikumus:

e atvienojieties no drosam un ar paroli aizsargatam majas lapam tiklidz beidzat darbu. Péc e-pasta,
interneta bankas vai kadas citas drosas majas lapas lietoSanas atvienojieties (majas lapa spiediet
uz pogas “iziet”, “atvienoties”, “izlogoties” u.tml.) un tad aizveriet interneta parlikprogrammas
logu. Ja tas netiek izdarits, citam lietotajam ir iespéja pieslégties majas lapa jlsu darba videi un

darboties jusu varda.

e nelaujiet parlikprogrammai atceréties jiisu ievadito lietotajvardu un paroli. Ja tas notiek, citam
lietotajam ir iespéja piek|Ut jisu datiem. DazZas parlikprogrammas var pielagot, ka tas saglaba
datus bez vaicasanas. Tapéc parliecinieties, ka esat izdzésusi visus privatos datus, ko par jums ir
ievakusi parlikprogramma, tiklidz esat beigusi darbu.

e izdzesiet parliikosanas ierakstus, ko ir saglabajusi parlikprogramma, un pagaidu interneta
dokumentus.


http://10minutemail.com/10MinuteMail/index.html
mailto:xlietotajs@piemers.lv
mailto:vards.uzvards@likta.lv

e neatstajiet datora lejupieladétos un parvalditos dokumentus, ka ari neaizmirstiet panemt
parnésajamos datu neséjus.

Ka neaizmirst izdzést parliikosanas vésturi?

leteicams ir parnésat savu personigo parlikprogrammu, e-pastu un citas nepiecieSamas programmas USB

zibatminas diska. Interneta vietnés http://portableapps.com un http://www.liberkey.com pieejamas

programmas, kas speciali sagatavotas instalacijai zibatmina.

Cilveki ar sliktiem nodomiem uz datoriem interneta kafejnicas vai uz citiem publiskajiem datoriem biezi atst3j
spiegprogrammatiiras. Sis programmas registré visus nospiestos taustinus un ieraksta lietotajvardus un
paroles, ko jUs esat ievadijusi. lespéjams, ka vienigais veids, kas neprasa ilgu atklaS8anu un atbrivosanos no
spiegprogramatdiras, ir izmantot parolu parvaldibas programmas, kas tiek glabatas USB zibatminas diskos un

automatiski savada paroles registracijas formas.

Janevélaties, lai parluka tiktu saglabata informacija par apmeklétajam vietném un lejupieladéto saturu, varat

parlukot timekli inkognito rezZima.

Parlukprogramma Informacija par privata (inkognito) reZima lietosanu
" https://support.google.com/chrome/answer/95464?hl=Ilv
Google Chrome
Ve \\ http://onlinehelp.microsoft.com/Iv-lv/bing/ff808346.aspx
\ 4
Internet Explorer
@ https://support.mozilla.org/en-US/kb/private-browsing-use-firefox-without-
history

Mozilla Firefox

Privatums un datu aizsardziba

Vairums valstu mégina kontrolét interneta publicéto informaciju ar likumdosanas aktiem, tacu interneta

videi, salidzinajuma ar citiem medijiem, tos ir gratak piemérot.

Viens no galvenajiem likumiem, kas regulé informaciju Latvijas masu medijos, ir likums ,,Par presi un citiem
masu informacijas Iidzekliem”. Lai ar1 Sis likums tieSi neattiecas uz interneta publicéto, taja tiek apskatiti

galvenie aspekti informacijas publicésana.

Fiziskas personas datu apstrades kartibu nosaka ,Fizisko personas datu aizsardzibas likums” (FPDAL). Ta
2. panta 4. punkts nosaka, ka personas datu apstrade ir jebkuras darbibas ar personas datiem. Personas datu

apstrades piemeri:

e aptaujas anketas aizpildiSana internets;



http://portableapps.com/
http://www.liberkey.com/
https://support.google.com/chrome/answer/95464?hl=lv
http://onlinehelp.microsoft.com/lv-lv/bing/ff808346.aspx
https://support.mozilla.org/en-US/kb/private-browsing-use-firefox-without-history
https://support.mozilla.org/en-US/kb/private-browsing-use-firefox-without-history

e preces pasutisana internets;
e e-pasta nosutiSana uz adresi vards.uzvards@darbavieta.lv,

e e-pasta adreses vards.uzvards@darbavieta.lv nodo$ana sadarbibas partnerim.

FPDAL 2. panta 3. punkts nosaka, ka personas dati ir jebkada informacija, kas attiecas uz identificétu vai

identificejamu fizisku personu.

Janem véra, ka nav nozimes informacijas formatam (elektroniska, papira formata ietverta, skana, attéls). Nav

ari nozimes tam, vai informacija ir sakartota noteikta sistéma vai datu bazé, sie visi ir personas dati.
Personas datu apstrades noteikumi:

e personas datu apstrades tiesisks pamats (FPDAL 7., 11., 12., 13. un 13.1. pants);

e personas datu apstrades tiesisks mérkis (FPDAL 10. panta pirmas dalas 2. punkts);
e personas datu tehniska un organizatoriska aizsardziba (FPDAL 26. pants);

e personas datu apstrades registracija (FPDAL 21. pants);

e datu subjekta tiesibu ievéro$ana (FPDAL 15. - 19. pants).

Draudi privatumam

Interneta izplatita informacija celo cauri daudziem datoru tikliem, un to var redzét visa pasaulé. Ja netiek
ievérotas nepiecieSamas drosibas normas, cilvéki ar sliktiem nodomiem var uzzinat ne tikai jums zinamas

privatas lietas, bet ariizmantot jlsu identitati (uzdoties par jums).

Runajot par Jaunumu, ko var radit datu zaudésana, japiemin darbs ar internetbankam. Nolaidibas dé| atklajot

savus piekluves datus, varat zaudét naudu.

Ja tieSsaistes sarunu laika atklajat savu majas, darba adresi, telefona numuru vai personigas fotografijas, vai

publicéjat tas majas lapa, riski ir tikpat augsti.
Latvija ir institucijas, kas atbild par datoru tiklu droSibu un internetu, to atbildibas limeni ir dazadi.

Eiropas informacijas tiklu drosibas agentira (Europe Network Information Security Agency) ir vieniga
Eiropas Komisijas institlcija, kas atbild par informacijas tiklu droSibu. Tas uzdevums ir palidzét un dot
ieteikumus Eiropas Komisijai un daltbvalstim par informacijas drosibu, lai risinatu dazadas ar drosibu saistitas

problémas.

Datu valsts inspekcija uzrauga personas datu aizsardzibu Latvija. Projekts ,Drosiba tieSsaisté”
(http://www.draudzigsinternets.lv) Latvija ir Microsoft iniciativa. Ta tiek istenota kopa ar atbalstitajiem
- Valsts bérnu tiesibu inspekciju, Net-Safe Latvia projektu, ka art virkni nevalstisko organizaciju. Kampanas
vietné var atrast viegli saprotamus, uzticamus un praktiskus padomus par drosibu interneta, kas palidz ari

visneaizsargatakajiem lietotajiem, stradajot tieSsaisté, justies drosi.

Latvijas Drosaka interneta centra darbibu nodrosina Latvijas Interneta asociacija kopa ar partneri - Valsts
bérnu tiestbu aizsardzibas inspekciju. Darbibas nodrosinasanai un aktivitasu TstenoSanai ir pieskirts
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lidzfinanséjums 75% apméra no Eiropas Komisijas Drosaka Interneta programmas. Centra darbibas virziens
ir bérnu, jauniesu, skolotaju un vecaku informésana un izglitoSana interneta satura drosibas joma - par
iespéjamajiem riskiem un apdraudéjumiem interneta (naida kurinasana, rasisms, bérnu pornografija un
pedofilija, emocionala pazemoSana interneta, personas identitates zagSana un datu |aunpratiga

izmantosana, uzvedibas noteikumi internet3, timekla etikete utt.).

CERT.LV ir informacijas tehnologiju drosibas incidentu novérsanas institlicija, kuras uzdevumi - uzturét un
aktualizet informaciju par IT droSibas apdraudéjumiem, sniegt atbalstu IT droSibas incidentu novérsana,
sniegt atbalstu valsts institlcijam IT drosibas joma, organizét informativus un izglitojoSus pasakumus gan
valsts iestazu darbiniekiem, gan IT droSibas profesionaliem un citiem interesentiem. Vairak informacijas par

CERT.LV atrodama institlcijas majas lapa.

ZINOJUMU LINIJA: majas lapa http://drossinternets.lv/page/3 sabiedribai ir iespéja elektroniski zinot par
atklatajiem parkapumiem un nelegalu saturu interneta. Zinojumi tiek apstradati atbilstoSi LR normativajiem

aktiem ar Valsts policijas atbalstu.

UZTICIBAS TALRUNIS 116111: iespéja bérniem/jaunieSiem zinot par parkdpumiem internetd un sanemt
psihologa atbalstu un konsultaciju dazadu situaciju risinasanai. Zinojumu linijas darbu nodrosina Valsts bérnu

tiestbu aizsardzibas inspekcija.

Autortiesibas

Autortiesibas ir autora personisko nemantisko un mantisko tiestbu kopums uz pasa raditu intelektualo darbu
ta materialaja forma (Veiksa). Sis tiesibas veido divas dalas: personiskas jeb moralds un mantiskas jeb

ekonomiskas tiesibas.

Latvijas Republikas teritorija tas nosaka Autortiesibu likums un primarais to uzdevums ir aizsargat autora

darbu pret neatlautu lietoSanu.

Gan intelektualo Tpasumu (Intelektualais Tpasums sastav no patentiem, autortiesibam un precu zimém), gan

datoros un datu nes€jos glabato informaciju pret neatlautu izmantoSanu un izplatiSanu aizsarga likumi.

Autortiesibas (Copyright) ir Starptautiskajd Zenévas autortiesibu konvencija (Universal Copyright
Convention - UCC) 1952. gada noteikts autora tiesiskais stavoklis, kas nosaka seviskas tiesibas publicét,

reproducét un izplatit literatdru, muzikalu, makslas u. tml. darbu.

Tiek aizstavétas tikai to autoru tiesibas, kuru publikacijas iespiesta autortiesibu zime ©. Latvija darbojas
Autortiesibu likums un Vispasaules intelektuala Tpasuma organizacijas (WIPQO) ligums par autortiesibam.
Atbildiba par likumu parkapumiem ir paredzéta Administrativo parkapumu kodeksa (155. pants), un
Kriminallikuma (148. un 149. pants). Datoru lietotajiem jaievéro Autortiesibu likuma normas, kas attiecas uz
gramatam, video un miuzikas diskiem un kasetém, ka ar’ programmatdru. Datorprogrammu kopésanu,

izplatiS8anu vai izmanto$anu bez autortiesibu Tpasnieka atlaujas sauc par datorprogrammu piratismu.
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Nelegala datorprogrammu izmantosana ir, pieméram:

e viena legaliiegadata programmatiras kompaktdiska instalésana uz vairakiem datoriem, ja licencé
vai liguma ir noradtts, ka to atlauts instalét tikai uz viena datora;

e programmas kopésana instaléSanai un izplatiSanai bez autora atlaujas;
e programmatdras instaléSana no nelegali iegadata diska;

e nelegalas datorprogrammu kopijas lejupielade no interneta. Interneta lejupieladei bez maksas
tiek piedavata gan programmatira, gan cita veida datnes (teksti, attéli u.c.). Ne vienmér to
publicétajiem ir tiesibas tos izplatit lietoSanai citiem. Tapéc pirms lejupielades nepiecieSams
parliecinaties, vai to kopésana ir legala.

E-aizsardziba

E-aizsardziba apliko iespéjamos tehniskos draudus datoram.

Kaitiga programmatdira lielakoties ietekmé datora veiktspéju, bet dazreiz datoram ir novérojama neparasta

uzvediba, ka, pieméram:

e programmas sak stradat Iénak un vienkarsu darbibu veiksanai tiek patéréts daudz vairak laika
neka parasti;

e lietojumprogrammu darbibai sak pietrikt datora darba atminas;
e atverot interneta parlikprogrammu, paradas dazadi reklamu logi;
e interneta parlikprogrammai péc nokluséjuma uzstadita majas lapa ir nomainijusies bez jasu zinas;

e sistémas Windows parlukprogramma vai ari citas paradas jaunas rikjoslas, no kuram grati
atbrivoties;

e programmas bez jlsu zinas savienojas ar internetu un intensivi, ilgu laiku lejupieladé datus.
Izmantojot specialas programmas - interneta ugunsmiiri, antivirusu un pret-spiegu programmas, e-pasta
filtrus u.c., jUs varat aizsargat sevi no daudziem draudiem, kas rodas interneta vidé un izplatas ar datorvirusu
starpniecibu. Visas minétas programmas ir nepiecieSams regulari atjauninat, veidot datu rezerves kopijas,

sekot noteiktam rekomendacijam, ka uzvesties interneta.

Datorviruss

Datorviruss (computer virus) ir programma, kas patvaligi pievienojas citam datora programmam un to darba
laika veic dazadas nevélamas darbibas: boja datnes, katalogus un skaitloSanas rezultatus, dzés vai piesarno
atminu, ka ari citadi traucé datora darbibu. (Datu parraides un apstrades sistémas. Skaidrojosa vardnica

1995).

Datorviruss parasti pats sevi pavairo, inficéjot diskos eso$as datnes vai sistémas apgabalus. Ja datora netiek
lietotas pretvirusu programmas, par virusu esamibu var parliecinaties tikai tad, kad tie ir sakusi aktivu

darbibu.
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Datora virusi darbojas lidzigi biologiskajiem virusiem. Tie var ilgi uzturéties datora, neliekot sevi manit.
Dazadi virusi aktivizéjas dazadi, pieméram, ir viruss, kurs aktivizéjas, ja 13. datums iekrit piektdiena. Art to
darbibas izpausmes var bit dazadas. Janem véra tas, ka virusi var bit art saméra nekaitigi, tacu dazi spgj

iznicinat visus datus.
Pazimes, kas virusu atskir no parastas programmas:

e tiek aktivizéti bez lietotaja zinas un veic tas darbibas, kuras taja ielicis programmeétajs, nevis
pieprasijis lietotajs;
e tiemir spéja "inficet" vai izmainit citas datnes, vai disku struktiru;
e pavairojot sevi, tie var izplatities uz citam datném vai sistémam.
Datorvirusi tiek veidoti, izmantojot tas pasas programmeésanas valodas, kuras veidojot lietojumprogrammas

(Assembler, C, Visual Basic, Java).
Virusus klasificé péc to uzvedibas un iedarbibas veida, pieméram:

e Sakumsektora inficétaji inficé datora sdknésanas programmas sistémas diska. Sie virusi uzsak
darbibu pirms operétajsistémas un tadéjadi apiet pretvirusu programmu. Parsvara izplatas ar
disku palidzibu;

e Datnu inficetaji infice datnes. Aktivizéjot inficéto datni, viruss sevi ievieto atmina un gaida iespéju
inficét citas datnes. Izplatas ar inficeétiem diskiem, caur datortikliem.
Bez klasiskajiem virusiem pastav ari virusiem lidzigas programmas (parasti arl tds médz dévét par

datorvirusiem), pieméram:

e tarpi” ir [idzigi virusiem, tacu neboja datnes, bet tikai izplata sevi citas sistémas, izmantojot tiklu.
Tie ir kluvusi par izplatitako virusu formu;

e ,Trojas zirgi”, maskéjas par citam datném, pieméram, ar nosaukumu READ.ME. ,Trojas zirgi”
parasti péc aktivizésanas instalé virusus vai ari sagatavo urkiem sléptu piek|uvi sistemai. Parasti
izplatas e-pasta ar piesaistitajam datném,;

e ,pipetes” ir ,Trojas zirgu” virusu paveids, kas radits, lai datoros instalétu vai nogadatu virusus vai
,Trojas zirgus”;

e ,bumbas” ir programmas, ko izmanto, lai aktivizétu virusus noteikta laika vai konkrétos apstak|os.
Ir vairaki iespéjamie iemesli, kapéc tiek raditi virusi: launpratiba (tapat ka, pieméram, huligani, kas izdemolé
parkus, apkraso maju sienas vai Jaunpratigi dedzinataji), savilnojums, ko izraisa noskatiSanas, ka kaut kas tiek

izpostits, lieliba, ka kaut ko tadu var izveidot, launi joki.

Datoru inficésana

Atverot jaunas timekla lappuses vai e-pasta piesaistnes, tiek realizéta datnu lejupielade, kuras procesa
pastav risks inficéties ar datoru virusiem. Datoru virusi (virus) ir programmas, kas patvaligi pievienojas citam

datora programmam un to darba laika veic dazadas nevélamas darbibas: boja vai dzé$ datnes, piesarno
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atminu vai art ka citadi traucé datora darbibu. Atseviskos gadijumos virusi ir inficéjusi miljoniem datoru visa

pasaule.
To, ka datora ir iekluvis viruss, var konstatét divejadi:

e par to zino pretvirusu programma;

e tiek novéroti netipiski programmu zinojumi vai klimes datora darbiba. Sajos gadijumos iemesli
var but ne tikai virusu darbiba, bet ari citi, pieméram, disku bojajumi vai lietotaja, vai programmu
klGdas.

Aizsardzibai pret datorvirusiem izmanto pretvirusu programmas.

Pretvirusu programma ir programma, ar ko parbauda (skené) datora ievadamas datnes un atminas ierices,

lai noskaidrotu, vai tas nav inficétas, ka ari, lai identificétu, izolétu un likvidetu tajas iekluvusos virusus.

Jaatceras, ka pretvirusu programmas prot atklat tikai tam pazistamus virusus. Tapéc pretvirusu

programmam regulari ir jaatjaunina pretvirusu definicijas (informacija par virusiem un to saturu).
Lai savu datoru aizsargatu no virusiem:

e lietojiet labas pretvirusu programmas. lzmantojiet tas, lai pirms lietoSanas parbauditu jebkuru
datni, programmu vai disku;

e regulari skenéjiet datoru ar pretvirusu programmu. Lielako dalu virusu var likvidét, pirms tie sakusi
nodarit kaitéjumus;

e parasti virusu veidotaji meklé un izmanto operétajsistémas un citu programmu drosibas
“caurumus”, caur kuriem tos izplata. Tapéc regulari jaatjaunina programmatdra;

e nedodiet koplietosanai visu cieto disku. Aizsargajiet to ar paroli un ierobezojiet pieklisanas

tiesibas (tikai lasisanai).

Stradajot internets, lai izvairitos no datorvirusiem, ieteicams:

e datnes lejupieladét tikai no uzticamiem publiskiem interneta avotiem un péc sanemsanas talit
parbaudit ar pretvirusu programmui;

e lejupieladétas datnes vélams saglabat nevis cietaja diska, bet cita datu neséja, ko péc tam
parbaudit;

e neatvért e-pasta véstulu pielikumus pat tad, ja tie ir sanemti no uzticamiem adresatiem (ir virusi,
kuri, izmantojot adresu gramatas esosas adreses, pasi sevi izplata). Vispirms javeic atsQtito datnu
parbaude;

e janeesatdrosi par sanemta pielikuma uzticamibu, izdzésiet to talit. Véstule ir jaizmet ari no dzésto
(deleted) véstulu mapes.

Antivirusu programmas

Antivirusu meérkis ir atklat un neitralizét kaitigo programmatiru. Modernas antivirusu programmas spéj

likvidét ne tikai Tstos virusus, bet ari “Trojas zirgu” un “tarpus”. DaZas no tam pat novérs datu pikskerésanu

(phishing).
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Ir dazadas antivirusu programmas, kuras atskiras péc iespéjam, efektivitates un cenas.

Kaut arT jums ir Joti laba antivirusu programma, ta bis efektiga tikai tad, ja jls to regulari atjaunosiet, jo
katru dienu tiek radtti jauni datorvirusi. Vairums So programmu automatiski pieslédzas internetam katru

dienu (uzstadijumos var atjaunosanas biezumu mainit) un atjauno informaciju par jaunakajiem virusiem.

legadajoties antivirusu programmu, pievérsiet uzmanibu perioda ilgumam, kad ir iespéjams atjaunot
programmu. Vairums datoru tirgotaju piedava antivirusu programmas jau instalétas datora un iespéju tas
par brivu atjaunot pusgadu vai gadu. Ja jus to nedarat, tad tas klUst neefektivas. Turklat dazas no tam nevar
vienkarsi atinstalét un uzinstalét citu, bet darboties vienlaicigi var tikai viena programma. Tapéc jums uzreiz
vajadzétu izlemt, vai lietosiet komercialas programmas ar regularu maksu par atjaunosanu, vai art bezmaksas

antivirusu programmu.

Bezmaksas antivirusu programmas:

Avast

Avast 2015 is here, and
it's free

https://www.avast.com/index

—— - AviraAntiVirPersonalEditionClassic
The New Avira Antivirus 2015

o] http://www.avira.com

AVG Anti-VirusFree

Pa_ . P
% Nuith free antivirus from AVG

http://www.grisoft.com

() 3 ’ ClamWin

= www.clamwin.com

o csigidle N

Protams, instalét vienlaicigi nepiecieSams tikai vienu no tam. Dazkart bezmaksas programmas aizsarga
datoru ne sliktak, ka maksas programmas. Viena no popularakajam bezmaksas antivirusu programmam ir

avast! Free Antivirus.

Virusu kerSanai var izmantot ari nelielu bezmaksas programmu McAfee AvertStinger, kuru var lejupieladét .
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So programmu nav nepiecie$ams instalét un saglabat datora. Labak ir katru reizi tas jaunako versiju iegit no

interneta.

Bezmaksas antivirusa programma MS Windows lietotajiem
MS Windows lietotaji, lejupieladéjot atjauninajumus, regulari sanem programmatiras lidzeklus, kas

parbauda vinu datorus un likvidé bistamus virusus.

Pieméram, standarta komplektacija Windows 8 operétajsistémai datora lietotajam ir pieejams Microsoft

Security Essentials ir riks. So programmu gan nav atlauts izmantot valsts un macibu iestadém.

Aizsardziba pret spiegprogrammatuiru

Spiegprogrammatura ir |oti lidziga “Trojas zirgam”. Ar tas palidzibu tiek novérotas lietotaja darbibas un,

izmantojot internetu, nosdatiti dati.

Tas notiek bez lietotaja zinas un piekrianas. Sada programma var tikt ieklauta ari legala licencéta

programma. Spiegprogrammatira, iespéjams, atrodas ari jusu datora.
Pétijumi rada, ka tada ir 4 datoros no 5.

Neskatoties uz to, ka likums nosaka katrai personai tiesitbas uz privatumu un personigas informacijas

aizsardzibu, spiegprogrammatura Sis tiesibas rupja veida parkapj.

Sis programmatiras galvenais mérkis ir ievakt un nosatit informaciju par interneta lietotaju paradumiem -
kadas majas lapas tiek apmeklétas, cik ilgi vini tur uzturas utt. BieZi tiek ievakta informacija par pasu datoru
- operétajsistému, procesoru, atminu, utt. DaZreiz tiek ari izsekots, vai lietotas datorprogrammas ir legalas

vai ne.

Savakta informacija var tikt lietota komercialiem mérkiem vai statistikai, bet lietotajs nezina, kada

informacija tiek vakta un kas ar to tiek darits velak.
Dazas no pazimém, kas liecina, ka dators, iespéjams, ir inficéts ar spiegprogrammatiiru:

e paradas jaunas rikjoslas, saites, kuras datora lietotajs pats timekla parlikprogrammai nav
pievienajis;

e paradas negaiditas izmainas sakumlapa, meklésanas programma, mainas peles raditajs;

e ievadot kadas noteiktas vietnes adresi, atveras pavisam cita vietne;

e redzama uznirstosa informacija pat tad, ja dators nav savienots ar internetu;

e datora darbiba péksni klGst Iénaka.
Viens no novéros$anas sistému piemériem ir meklésanas sistéma Google un e-pasta sistéma Gmail. Google ir
pilnigi nekaitiga, kad tiek lietota atseviski. Tomeér savienojuma ar Gmail vienlaicigu lietoSanu Google ievac
informaciju par mekléto informaciju un apmeklétajam majas lapam, un lietotajam uz e-pastu var tikt

nosatitas reklamas véstules/spams.
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Dazi darba devéji lieto spiegprogrammataru, lai novérotu savus darbiniekus. Pastav plasi izplatits uzskats, ka
katram darba devéjam ir tiesibas kontrolét savu darbinieku korespondenci un interneta lietojumu, tomeér
Latvijas Republikas likumi aizliedz novérot darbiniekus, noklaustties vinu sarunas vai ievakt citu personigo
informaciju.

Ka interneta spiegotaji noklust pie jlsu datora?

Datora un interneta lietotaji pasSi lejupieladé un instalét daudz spiegprogrammatiras, méginot lietot
dazadas piedavatas iespéjas. Ka pieméru var minét agrak popularo programmu Gator, kas tika izmantota
dazadu majas lapu parolu saglabasanai un registracijas lauku aizpildianas atvieglo$anai. Sadi daudzas
interneta parlikprogrammas un e-pasta programmu papildprogrammas, kas tas it ka “izdekoré”, veicina jlsu
datu ieglSanu. Tade| neuzticieties Skietami noderigam programmam, ko iesaka dazadas majas lapas un

lejupieladéjiet tas tikai no droSiem avotiem. Interneta viegli var atrast vairak informacijas par instaléjamo

programmatdru un tas novértéjumu no drosibas specialistu puses.

Tika jau minéts Google un Gmail. Lielaka dala majas lapu atstaj nelielus ierakstus jlsu dator3, t.s. - stkdatnes
(cookies), kas lauj atpazit majas lapas apmeklétajus un atceréties vinu darbibas. Pieméram, interneta banku
majas lapas parbauda sikdatnes (cookies) péc katras lietotaja veiktas darbibas un neprasa paroles ievadit
atkartoti. Lidzko sesija ir pabeigta, attiecigas sikdatnes (cookies) tiek dzéstas. Savukart citu majas lapu

atstatas sikdatnes saglabajas gadiem ilgi, un tas var izmantot citas majas lapas.

Vairums antivirusu programmu neaizsarga datoru pret spiegprogrammatiru. Ir nepiecieSamas 1pasas
programmas, kas seko datora atminai un failiem un meklé pazistamus informacijas vaksanas lidzeklus, un
atrasanas gadijuma ierosina tos likvidét. Lidzigi ka ar virusiem, art Sai programmatdirai tiek raditas jaunas un

jaunas versijas, tadé| bieZi jaatjauno attiecigas programmas, kas domatas cinai pret spiegprogrammatuiru.
Dazas no popularakajam bezmaksas programmam pret spiegprogrammatdru ir:

i LavasoftAd-AwareFree

n Ad-Aware 11

l y g http://www.lavasoft.com/

Spybot - Search&Destroy

http://www.safer-networking.org
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Kompanija Microsoft piedava legaliem Windows operétajsistémas (Windows 7) lietotajiem programmu

Windows Defender, ko var lejupieladét Microsoft majas lapa. Tur ir ari pieejama lietoSanas instalésanas

pamaciba.

TieSsaistes skeneri

Gadijuma3, ja antivirusu programma parada, ka datora ir atrasts viruss, tad neveiciet nekadas darbibas, jo
antivirusu programma to jau ir atpazinusi un neitraliz€jusi. Citadi ir, ja lietotajs pats ir ievérojis izmainas
datora procesos, bet antivirusu programma neko neuzrada. Tada gadijuma ir ieteicams noskenét visas
sistémas datnes, izmantojot dzilas analizes tieSsaistes skeneri, jo tam ir ievérojami lielaka parakstu datu

baze un daudzreiz efektivakas pro-aktivas tehnologijas.

Papildus informacija - http://www.pandasecurity.com/activescan/index/.

Ikvienam lietotajam ieteicams regulari, vismaz vienu reizi ménesi, padzilinati noskenét savu datoru ar kadu
no tiesSsaistes skeneriem. Seviski aktuali tas ir Sobrid, kad jaunie |aunie kodi klGst lietotajam arvien

nepamanamaki.

Programmatiras atjaunosana

Pat vislabakajai programmatdirai ir vairak vai mazak drosSibas problému. Tas raditaji censas $is nepilnibas

labot, piedavajot jaunakas un drosakas programmas versijas - atjauninajumus.

Tikko ka uzlabota programmatdira ir izdota, ieteicams to uzreiz lejupieladét un instalét. Ja tas netiek darits,
tad ilgu laiku un lielam cilvéku skaitam ir zinams par minétajiem drosibas trikumiem, kas nopietni var

apdraudét gan datoru, gan taja esosos datus.

Visas operétajsistémas un vairums lietojumprogrammu spéj lejupieladét un ieinstalét atjauninajumus pasas.

MS Windows ir iespéja uzstadit manualu vai automatisku atjauninasanu. Individualiem lietotajiem ieteicams

izmantot automatisku atjauninasanu. Ja nepiecieSams, var pieslégties Microsoft produktu atjauninasanas

centram un lejupieladét piedavatos produktus.

Jaatzime, ka tikai legali iegadatas programmas tiek atjaunotas korekti. Tadé] nav vérts lietot nelegalas
programmu kopijas. Ja nevélaties maksat par programmam, tad labak izvéléties analogiskas bezmaksas

programmas.

Viena no visievainojamakajam datorprogrammam ir interneta parlikprogramma. Tadé|, pirmkart, ir

japievers uzmaniba tas drosibai. Izmantojiet tikai modernas un droSas parlikprogrammas, pieméram,

Google Crome, Mozilla Firefox, Internet Explorer, Opera. Modernas parlikprogrammas ir viegli papildinat ar

dazadiem papildus produktiem, kas lauj internetu lietot vél drosak.

Tikai pareizi konfiguréta moderna parlikprogramma aizsargas jis no kaitigam Java, JavaScript un ActiveX

programmam majas lapas.
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http://windows.microsoft.com/lv-lv/windows7/products/features/windows-defender
http://www.pandasecurity.com/activescan/index/
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http://lt.wikipedia.org/wiki/Firefox
http://lt.wikipedia.org/wiki/Opera_%28nar%C5%A1ykl%C4%97%29

Reklamu blokésana

Lielaka dala reklamu tiek pieskaititas pie kaitiga un nevélama interneta satura. Pasas uzmacigakas reklamas
tiek raditas izlecoSajos parlikprogrammu logos, tie var paradities tik atri, ka datora lietotajam pat nav laika

tos aizvert. Noteiktas majas lapas ar noliiku rada reklamas, kuras aizverot, atkartoti atveras jaunas reklamas.
Reklamas noveéers uzmanibu, izmanto papildus datora resursus un to saturs paredzéts pieaugusajiem.

Mdsdienigakas parlikprogrammas var pasargat no daudzam izlecoSo logu reklamam. Pieméram,
parlikprogramma  Mozilla  Firefox nevélamo saturu var blokét Tools  (Riki)/Add-ons
(Pievienojumprogrammas)/meklésanas lauka ierakstot block (blokét) un izvéloties vajadzigo riku. Pieméram,
AdBlock Plus nodrosinas to, ka majas lapas reklamu vieta paradas tuksi lauki, FlashBlock bloké Flash tipa

animacijas.

Parlikprogrammu saturu filtri

Viena no popularakajam bezmaksas interneta filtra programmatiiram ir K9 WEB Protection. Ta darbojas ka

papildindjums datora pretvirusu programmai, jo spé&j atri un efektivi fiksét lapas, kuras iesp&jamas kaitigas

lietojumprogrammas.

Vecakvadibas programmatura

Izmantojot jaunakas operétajsistemas, ir iespéjas noteikt laika limitus datora lietoSanai, pieméram, kontrolét
bérnu, mazbérnu piekluvi dazadam spélém un citam programmam, ka arl nelaut tiem stradat ar vinu

vecumam nepiemeéerotam programmam.

Vairak par vecakvadibas programmatdru var izlasit, pieméram, interneta vietné Esi dross.

Windows ugunsmuris

Ugunsmiiris ir programmatira vai aparatira, kura parbauda informaciju, kas ienak no interneta vai tikla, un

atkariba no ugunsmdira iestatijumiem to bloké vai art lauj ienakt datora.

Ugunsmiiris var palidzét noveérst urku vai Jaunpratigu programmataru (pieméram, “tarpu”) piekluvi datoram,
izmantojot tiklu vai internetu. Ugunsmdris var ari liegt datoram satit Jaunpratigu programmatdru citiem

datoriem.

Interneta ugunsmdris ir jau iestradats operétajsistéma Windows. To var ieslégt/izslégt sadala Control Panel

(Vadibas Panelis)/Windows Firewall (Windows Ugunsmuiris).

Ja jis izmantojat dazadus tikla pieslégumus, parliecinieties, ka ikvienam no tiem ir ugunsmris. Lai iegutu

vairak informacijas un palidzibu, apmekléjiet Microsoft majas lapu.
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https://www.esidross.lv/2011/12/15/rupes-par-bernu-drosibu-vecakvadibas-programmatura/
https://www.esidross.lv/2011/12/15/rupes-par-bernu-drosibu-vecakvadibas-programmatura/

Parlukosanas pédu dzésana

Interneta parlikoSanas programmas ir viegli izdzést jebkadas parlikoSanas pédas. Pieméram, Internet
Explorer 7-11 versija $im nolGkam izmanto sadalu Tools (Riki), komandu Safety (Drosiba)/Delete browsing
history/(lzdzést parlakosSanas vésturi). Atversies uzstadijumu dialoglogs, kura atzime nepiecieSsamas izvélnes
par véstures dzéSanu un nospiez pogu Delete (Dzést). ParllikoSanas pédas citas parlikprogrammas var dzést

[idzigi - izvélnes josla atrodot sadalu Tools (Riki).

Parlukprogrammas riki pret pikSkeresanu

Pikskerésana tieSsaisté ir veids, ka ar krapniecisku e-pasta zinojumu vai vietnes palidzibu izvilinat no

datorlietotajiem personisku vai finansu informaciju.

Ikviena moderna interneta parlikprogramma var apstiprinat aplikotas majas lapas drosibu. Informacija par

rika pret pikSkeréSanu uzstadiSanu programma Internet Explorer 11 versija.

Ka atpazit pikSkerésanu, vairak iespéjams uzzinat majas lapa Esi dross.

Datoru aizsardziba Latvija

Ta ka interneta nepastav fiziskas robezas, ka starp valstim, tad ar vien biezak, lai apkarotu kibernoziegumus
valstim ir jasadarbojas sava starpa. No 2011. gada Latvija darbojas Informacijas tehnologiju droSibas
incidentu novérsanas institlcija CERT.LV, kas nodarbojas ar incidentu novérsanu, iedzivotaju izglitosanu
datoru droSibas jautajumos, tehnologisko risku novérsanu un valsts un pasvaldibu institiciju uzraudzibu.

Tacu ir gandriz neiesp€jami paredzét parkapumu un aizturét vainigo pirms noziegums ir izdarits.
CERT.LV strada arT ar iedzivotaju un uznémumu iesniegtajiem incidentiem datu drosibas jautajumos.

Zinot par drosibas incidentiem vai sazinaties ar CERT.LV komandu var pa e-pastu cert@cert.lv vai telefonu

+371 67085858.
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http://windows.microsoft.com/lv-lv/internet-explorer/use-smartscreen-filter#ie=ie-11
https://www.esidross.lv/2012/02/27/ka-atpazit-pikskeresanu/
https://cert.lv/
mailto:cert@cert.lv

PARBAUDIET SAVAS ZINASANAS - IKT DROSIBAS PRASMJU
BAROMETRS

IKT drosibas prasmju barometrs palidzés noveértét jisu zinasanas, prasmes IKT drosiba. Tas pieejams.

Vairak infomacijas par barometra aizpildiSanu un rezultatu sanemsanu skatit.

P L —-—
=11 mm =

- Education and Culture DG @G{“Rﬂ“ﬂ

Lifelong Learning Programme

IKT drosibas prasmju barometrs

Parbaudi savas prasmes

e-GUARDIAN projekta mérkis ir apmacTt izglitojodo iestaZu darbiniekus un pasniedz&jus par drodu
datoru un interneta izmanto3anu, lai vini var izmantot &Ts zindSanas sava darba, ka arm nodot tas
saviem studentiem. Sis tieSsaistes barometrs palidzés jums novértét jdsu zind3anas, prasmes KT
dro&Tha.

Projekts izstr3dats ar Eiropas Komisijas finansiglu atbalstu. Publikaciia atspogulo tikai autora viedokli, un
Komisija nav athbildiga par tajd istvert3s informacijas izmantosanu.
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http://dev.ecdl.lt/project/eguardtest/index.php?lang=lv
http://www.likta.lv/LV/Aktivitates/Documents/eGuardian-%20Barometrs-LIKTA.pdf

PALIGMATERIALI UN AVOTI

e Bezmaksas drosibas risinajumi - https://www.esidross.lv/category/bezmaksas-risinajumi/

e Bérna izglitosana datora izmantosana: https://www.esidross.lv/2013/07/16/berna-izglitosana-
datora-lietosana/;

e Bérni un internets: http://kaspersky.antivirus.lv/lat/threats/childprotect/;

e Datora droSiba izmantojot internetu: http://windows.microsoft.com/Iv-lv/windows-8/shared-help-
protect-yourself-ie-10;

e Informacija par bérnu aizsardzibu
Microsoft: http://www.microsoft.com/protect/parents/childsafety/age.aspx;

e Kas bitu jazina par e-drosibu; http://www.la.lv/klientu-skola-2/

e Ka veikt uzstadijumus bérnu aizsardzibai Windows 7 vidé: http://windows.microsoft.com/It-
Lt/windows7/set-up-parental-controls;

e Labakas bezmaksas antivirusu programmas uznémuma un majam http://devini.com/antiviruss-
bezmaksas-programma/;

e Rokasgramata skolotajiem "DroSiba interneta"; www.drossinternets.lv;

e Majas datora
aizsardziba http://www.drossinternets.lv/upload/materiali/majas_datoru_aizsardziba.pdf ;

e Microsoft Datora aizsardziba Windows 8: http://windows.microsoft.com/Iv-lv/windows-8/protect-
pc;
e Virusi un Jaunprogrammatira: http://windows.microsoft.com/Iv-lv/iwindows-8/windows-defender;

e Windows Live aizsardziba gimenes locek|iem: http://windows.microsoft.com/It-Lt/windows-
vista/protecting-your-kids-with-family-safety.

e Zinojums par bérnu aizsardzibu digitala
pasaulé: http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//TEXT+REPORT+A7-
2012-0353+0+DOC+XML+VO//LV;

e Projekta Trans-eFacilitator ietvaros izstradatie materiali.
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